Aspek Keamanan dan Konfidensialitas Rekam Kesehatan Elektronik (RKE)
Dalam pasal 13 ayat (1) huruf b permenkes 269 tahun 2008 tentang pemanfaatan rekam medis “sebagai alat bukti hukum dalam proses penegakkan hukum, disiplin kedokteran dan kedokteran gigi dan penegakkan etika kedokteran dan etika kedokteran gigi”. 

Karena rekam medis merupakan dokumen hukum,maka keamanan berkas sangatlah penting untuk menjaga keabsahan data baik Rekam Kesehatan kertas maupun Rekam Kesehatan Elektronik (RKE).

RKE  juga merupakan alat bukti hukum yang sah. Hal tersebut juga ditunjang dengan Undang-Undang Informasi dan Transaksi Elektronik (ITE) pada pasal 5 dan 6 yaitu:

Pasal 5 :
1. Informasi elektronik dan/atau dokumen elektronik dan/atau hasil cetaknya merupakan alat bukti hukum yang sah.

2. Informasi elektronik dan/atau dokumen elektronik dan/atau hasil cetaknya sebagaimana dimaksud pada ayat (1) merupakan perluasan dari alat bukti yang sah sesuai dengan Hukum Acara yang berlaku di Indonesia.

3. Informasi elektronik dan/atau dokumen elektronik dinyatakan sah apabila menggunakan sistem elektronik yang sesuai dengan ketentuan yang diatur dalan Undang-Undang ini

Pasal 6:
Dalam hal terdapat ketentuan lain selain yang diatur dalam pasal 5 ayat (4) yang mensyaratkan bahwa suatu informasi harus berbentuk tertulis atau asli, Informasi elektronik dan/atau dokumen elektronik dianggab sah sepanjang informasi yang tercantum di dalamnya dapat diakses, ditampilkan, dijamin keutuhannya, dan dapat dipertanggungjawabkan sehingga menerangkan suatu keadaan.



Dalam Sabarguna 2008 menyebutkan bahwasanya keamanan computer mencakup empat aspek yaitu :

1. privacy, 

2. integrity,

3. authentication, 

4. availability, 

5. sedangkan untuk dunia kedokteran maka terdapat aspek lain yang harus juga diperhatikan yaitu access control dan non-repudiation.


1. Privacy atau confidentiality

Hal utama dari aspek Privacy atau confidentiality adalah bagaimana untuk menjaga informasi dari pihak-pihak yang tidak memiliki hak untuk mengakses informasi tersebut.
Data rekam medis yang berisi riwayat kesehatan pasien yang bersifat rahasia harus dapat dijaga kerahasiaanya, karena infomasi tersebut merupakan milik pasien. Sedangkan dokumennya merupakan milik dokter,dokter gigi, atau sarana pelayanan kesehatan . seperti yang tertuang pasa pasal 47 UU praktik kedokteran no 29 tahun 2004.

2. Integrity

Integrity berkaitan mengenai perubahan informasi. Seperti yang tertuang dalan permenkes 269 tahun 2009, pasal 5 ayat 6 “Pembetulan sebagaimana dimaksud pada ayat (5) hanya dapat dilakukan dengan cara pencoretan tanpa menghilangkan catatan yang dibetulkan dan dibubuhi paraf dokter, dokter gigi atau tenaga kesehatan tertentu yang bersangkutan.”
Pencoretan tentu saja tidak bisa dilakukan dalam rekam kesehatan elektronik. Oleh karena itu diperlukan pengamanan atau proteksi yang lebih yaitu tidak begitu saja menghapus data yang tersimpan dalam rekam kesehatan elektronik tersebut dan segala perubahanya dapat diketahui.

3.Authentication

Authentication berhubungan dengan akses terhadap informasi. Dalam rekam medis tidak semua tenaga kesehatan dapat memasukkan data atau melakukan perubahan data. Setiap tenaga kesehatan mempunyai kapasitanya masing-masing. Oleh karena itu perlu adanya pembatasan akses. Setiap perubahan harus ada pertanggungjawaban. 

Pada pasal 46 UU praktik kedokteran no 29 tahun 2004 menyebutkan bahwa “ setiap catatan rekam medis harus dibubuhi nama, waktu, dan tanda tangan petugas yang memberikan pelayanan atau tindakan”. Dan pada pasal yang sama ayat (3) menyebutkan “apabila dalam pencatan rekam medis menggunakan teknologi informasi elektronik, kewajiban membubuhi tanda tangan dapat diganti dengan menggunakan nomor identitas pribadi(PIN)”
Pada Rekam Kesehatan Elektronik juga wajib diberi tanda tangan untuk pertanggungjawaban. 

Hal tersebut diatur dalam pasal 11 UU ITE yaitu :

(1) Tanda tangan elektronik memiliki kekuatan hukum akibat hukum yang sah selama memenuhi persyaratan sebagai berikut :

a. Data pembuatan tanda tangan elektronik terkait hanya kepada penanda tangan;

b. Data pembuatan tanda tangan elektronik pada saat proses penandatanganan elektronik hanya berada dalam kausa penanda tangan;

c. Segala perubahan terhadap tanda tangan elektronik yang terjadi setelah waktu penandatanganan dapat diketahui;

d. Segala perubahan terhadap informasi elektronik yang terkait tanda tangan elektronik tersebut setelah waktu penandatanganan dapat diketahui;

e. Terdapat cara tertentu yang dipakai untuk mengidentifikasi siapa penandatanganannya:

f. Dan terdapat cara tertentu untuk menunjukkan bahwa penanda tangan telah memberikan persetujuan terhadap informasi elektronik terkait;

4. Availability
Availability atau ketersediaan adalah aspek yang menekan pada tersediaan informasi ketika dihubungkan oleh pihak-pihak yang terkait.

Sebagai alat kominikasi rekam medis harus selalu tersedia secara cepat dan dapat menampilkan kembali data yang telah tersimpan sebelumnya. Untuk rekam kesehatan ekektronik juga harus mempunyai sifat ketersediaan. 

Hal tersebut diatur dalam UU ITE pasal 16 yaitu :

(1) Sepanjang tidak ditentukan lain oleh undang undang tersendiri, setiap Penyelengaraan Sistem Elektronik wajib mengoperasikan sisten elektronik yang memenuhi persyaratan minimum sebagai berikut;

a. Dapat menampilkan kembali Informasi elektronik dan/atau dokumen elektronik secara utuh sesuai dengan masa retensi yang diterapkan dalam peraturan perundang-undangan;

b. Dapat melindungi ketersediaan, keutuhan. Keoutentikan, kerahasiaan. Dan keteraksesan informasi elektronk dalam Penyelengaraan Sistem Elektronik tersebut;

c. Dapat beroperasi sesuai dengan prosedur atau petunjuk dalam Penyelengaraan Sistem Elektronik tersebut;

d. Dilengkapi dangan prosedur atau petunjuk yang diumumkan dengan bahasa, informasi, atau symbol yang dapat dipahami oleh pihak yang bersangkutan dengan Penyelengaraan Sistem Elektronik tersebut;

e. Memiliki mekanisme yang berkelanjutan untuk menjaga kebaruan, kejelasan, dan kebertanggungjawaban prosedur atau petunjuk.

5. Access Control 

access control adalah aspek yang menekankan pada cara pengaturan akses terhadap informasi. access control dapat mengatur siapa-siapa saja yang berhak untuk mengakses infomasi atau siapa-siapa saja yang tidak berhak mengakses informasi.

6. non-repudiation.
Aspek ini erat kaitannya dengan suatu transaksi atau perubahan informasi. Aspek ini mencegah agar seseorang tidak dapat menyangkal telah melakukan transaksi atau perubahan terhadap suatu informasi.

